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. psychomanipulacje.

oszustwa przy zakupie towarow i ustug,

propozycje kupna pirackiego oprogramowania lub nielegalnych
utworow, plagiatowanie,

wytudzanie informacji osobistych socjotechnikami,
przejecie konta na stronie Internetowej,

atak na komputer, telefon czy tablet ztosliwym programem
(zaszyfrowanie lub przejecie informacji),

agresja i przemoc, ze strony rowiesnikow i osob obcych,
propozycje ciekawych spotkan w swiecie rzeczywistym,
naktanianie do zachowan niezgodnych z prawem,

naktanianie do zachowan niebezpiecznych dla siebie i innych czy
werbowanie do grup subkulturowych (sekty, kibole itp.) -
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ostroznie podchodzic¢ do bardzo korzystnych ofert,
sprawdzac ich wiarygodnosc w innych zradtach,

wykorzystywac procedury zabezpieczajace przyjete przez portale
aukcyjne,

kupowac oprogramowanie i utwory tylko z legalnych zrodet (prosic
o wystawienie rachunku),

ograniczy¢ do minimum udzielanie informacji osobistych oraz
o cztonkach rodziny, a takze dot. logowan i haset (zaréwno
elektronicznie, jak i gtosowo przez telefon),

ograniczyc trzymanie na komputerze (telefonie) haset i logowan, a takze
dokumentow z danymi wrazliwymi w nieszyfrowanych plikach,

ograniczac publikowanie informacji osobistych i zdje¢ na portalach
spotecznosciowych,
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* blokowac hastem dostep do komputera, telefonu, tabletu...

 zabezpieczyc¢ cenne pliki na dyskach zewnetrznych, ktdre nie sg na state
podpiete do komputera z Internetem,

» zabezpieczyc system operacyjny poza komputerem,
* nie otwierac poczty i zatagcznikdw pochodzacych z nieznanych zradet,

* ostroznie wybierac zrodta pozyskiwania aplikacji, ktore chcemy wgrac,
zwtaszcza darmowych,

* po zablokowaniu/zaszyfrowaniu komputera i otrzymaniu komunikatu
o ptatnym odblokowaniu nie ptacic za to,

- stosowac oprogramowanie chronigce komputer,
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* ostroznie reagowac na atak czy zaczepki ze strony innych internautow,
* nie odpowiadac na atak agresija,

 zabezpiecza¢ dowody ataku poprzez zrzuty ekranu i wydruki, powiadomic
o nim administratora strony,

 ograniczyc innym dostep do informacji o nazwach logowania i hastach do
poszczegolnych kont,

« systematycznie zmieniac hasta dostepowe do kont,

 ograniczac publikowanie tresci (komentarzy, zdje¢, filmow), ktére moga byc
wykorzystane do ataku.
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* ostroznie podchodzic¢ do kontaktu z osobami, ktdre znamy tylko z Internetu.

Unika¢ spotkan osobistych z nimi, a w razie koniecznosci wybierac miejsca
zaludnione, gdzie sg kamery, w obecnosci znajomych,

 starac sie dowiedziec, jak najwiecej o osobie, ktorg poznalismy przez
Internet korzystajac z roznych zrodet, w tym moze od wspolnych
znajomych,

 doktadnie przemyslec i przedyskutowac z rodzicami czy propozycja ze
strony innego internauty nie jest przestepstwem, badz innym naruszeniem
prawa,

 doktadnie rozwazyc i sprawdzié, jakie wymogi bezpieczenstwa powinny byc
spetnione, gdy ktos nam zaproponuje niebezpieczng gre, zabawe czy inne
zachowanie,

* unikac przytaczania sie do niebezpiecznych grup subkulturowych badz
nasladowania ich zachowan.
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KODEKS KARNY
Art. 278. 81. Kto zabiera w celu przywtaszczenia cudzg rzecz ruchoma,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§2. Tej samej karze podlega, kto bez zgody osoby uprawnionej
uzyskuje cudzy program komputerowy w celu osiggniecia korzysci
majatkowej.

USTAWA 0 PRAWIE AUTORSKIM

Art. 116. 1. Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia
cudzy utwor w wersji oryginalnej albo w postaci opracowania,
artystyczne wykonanie, fonogram, wideogram lub nadanie, .

2. Jezeli sprawca dopuszcza sig czynu okreslonego w ust. 1w celu
t)s%gnleua korzysci majatkowej, podlega karze pozbawienia wolnosci do
at
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KODEKS KARNY
Art. 190. §1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub
szkode osoby najblizszej, ...
Art. 190a 81. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub
udreczenia lub istotnie narusza jej prywatnosc...

§2... kto podszywajac sie pod inng osobe, wykorzystuje jej wizerunek,
inne jej dane osobowe lub inne dane, za pomoca ktorych jest ona publicznie
identyfikowana, w celu wyrzadzenia jej szkody majgtkowej lub osobistej.

Art. 212. 8§1. Kto pomawia inng osobe...

Art. 216. 8§1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej

nieobecnosg, lecz publicznie...

Art. 267. 8§1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nie
przeznaczonej...

Art. 268a. §1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,

-iienia lub utrudnia dostep do danych informatycznych...
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